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LA INTELIGENCIA ARTIFICIAL Y LOS DERECHOS FUNDAMENTALES
EN ECUADOR

ARTIFICIAL INTELLIGENCE AND FUNDAMENTAL RIGHTS
IN ECUADOR

RESUMEN

La Inteligencia Avrtificial (1A) tiene el potencial de
mejorar radicalmente la vida de las personas. Sin
embargo, también presenta riesgos a los derechos
fundamentales que deben ser analizados. En
Ecuador, estos impactos de la IA no se han
investigado a profundidad. En vista de esta laguna
en el conocimiento, este trabajo pretende
reflexionar sobre el impacto de la IA sobre los
derechos contenidos en la Constitucion de la
Republica del 2008, considerando la realidad
sociohistorica del pais como un elemento
primordial para abordar este problema. Para esta
investigacion se realizé una revision documental de
bibliografia aplicando el método del analisis
historico y el logico sistematico. El objetivo del
trabajo es comprender el funcionamiento,
antecedentes y aplicacion de la IA en el contexto
ecuatoriano para formular medidas adecuadas de
proteccion de derechos. El trabajo esta estructurado
en cuadro secciones: la primera estd destinada a
explicar los fundamentos de la 1A. En la segunda
seccidn se expone la historia de las tecnologias de
la comunicacion e informacién (TICs) y de la 1A en
Ecuador. En la tercera seccion se erigen algunas
reflexiones de caracter especulativo sobre el
impacto de la 1A en los derechos fundamentales. Y,
finalmente, en la cuarta seccion se establecen
algunas recomendaciones para la proteccion de los
derechos desde la doctrina de las garantias
constitucionales.
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ABSTRACT

Artificial Intelligence (Al) has the potential to
radically improve people's lives. However, it also
presents risks to fundamental rights that must be
considered. In Ecuador, the impacts of Al have not
been investigated in detail. In view of this gap in
understanding, this paper aims to reflect on the
impact of Al on the rights contained in the
Constitution of the Republic of 2008, considering the
sociohistorical reality of the country as a key element
to understand this problem. For this research, a
documentary review of specialized bibliography was
realized applying methods of historical analysis. The
paper is structured in four sections: the first is aimed
at explaining the foundations of Al. The second
section presents the history of information and
communication technologies (ICTs) and Al in
Ecuador. The third section offers some reflections on
the impact of Al on fundamental rights. And finally,
the fourth section sets out some recommendations for
the protection of rights from the doctrine of
constitutional guarantees.
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Introduccion

La Inteligencia Artificial (1A) esta redefiniendo la forma en la interactuamos con el
mundo que nos rodea. Los sistemas basados en |A, que en un inicio ejecutaban tareas
cognitivas basicas como el resumen y la traduccion de textos, ahora realizan actividades
complejas mediante diversas técnicas computacionales. Por ejemplo, existen sistemas de 1A
capaces de diagnosticar enfermedades, detectar fraudes y actos de corrupcion, realizar
procesos de contratacion, asignar créditos, desarrollar vehiculos auténomos, entre otros. Los
programas de IA realizan estas acciones al analizar muchos datos, lo que les permite
desarrollar una amplia capacidad de respuesta y generar resultados mas integrales y

confiables.

En definitiva, el potencial que tiene esta tecnologia en mejorar la calidad vida y los
derechos de las personas es enorme. Este aspecto positivo de la 1A ha sido ampliamente
documentado por investigadores de diferentes industrias. Para ilustrar, en el sector de la
medicina en Ecuador existen sistemas basados en 1A encargados del diagnostico de COVID-
19 (Donoso, 2020). Estos sistemas funcionan mediante una base de datos que contienen
imagenes de lesiones pulmonares de personas con esta enfermedad a nivel mundial. El
programa se encarga de comparar la tomografia del paciente con las contenidas en esta base

de datos, determinado si se encuentra contagiado.

A la parte de estas ventajas, el uso y desarrollo de la | A también presenta riesgos que
debemos considerar. Como se menciono, la 1A funciona mediante la compilacion y el analisis
de muchos datos. Esto puede llegar a presentar un problema cuando se trata de datos
personales obtenidos sin consentimiento previo, lo que vulneraria el derecho a la privacidad
(Landa, 2021). La forma en que el sistema esta programado para tomar ciertas decisiones
mediante algoritmos, también representa un riesgo cuando estos reflejan los prejuicios de sus
disefiadores. Por ejemplo, el derecho a la igualdad podria verse vulnerado cuando un sistema
de contratacion de personal de 1A adquiere, arbitrariamente, datos sobre el género y el estado
civil de los aspirantes con el fin de determinar a quién contratar (Hunkenschroer y Kriebitz,
2022).

En Ecuador los posibles impactos de la IA no han sido evaluados a pesar de que “el
91% de los trabajadores afirma que el uso de la IA va a ser mas comun en el futuro”
(Primicias, 2024), y que la mayoria de las empresas ecuatorianas ha implementado o planea

implementar estas herramientas en sus negocios (ITahora, 2023). En vista de esta laguna en el



conocimiento, este trabajo pretende reflexionar sobre el impacto de la IA sobre los derechos
contenidos en la Constitucion de la Republica del 2008, considerando la realidad
sociohistorica del pais como un elemento primordial para abordar este problema. Para esta
investigacion se realizd una revision documental de bibliografia aplicando métodos de
analisis historico y ldgico sistematico. EIl objetivo del trabajo es comprender el
funcionamiento, antecedentes y aplicacion de la IA en el contexto ecuatoriano para formular
medidas adecuadas para la proteccion de los derechos y el fomento de la innovacién

tecnoldgica en el pais.

El trabajo esta estructurado en cuadro secciones: la Seccion 1 esté destinada a explicar
los fundamentos de la IA. En la Seccion 2 se analiza la historia de las tecnologias de la
comunicacion e informacién (TICs) y de la 1A en Ecuador. En la Seccidn 3 se erigen algunas
reflexiones ejemplificativas sobre el impacto de la 1A sobre los derechos fundamentales. Y
finalmente, en la Seccion 4 se establecen algunas recomendaciones para la proteccion de los
derechos desde la doctrina de las garantias constitucionales. El trabajo termina con unas

conclusiones que sintetizan lo expuesto en la investigacion.
Seccion 1: Fundamentos de la Inteligencia Artificial

La IA no es un concepto univoco. Sin embargo, en la literatura existe un gran
consenso al afirmar que la IA “incluye una variedad de técnicas computaciones (...) dedicadas
a mejorar la habilidad de los sistemas para realizar actividades que requieren inteligencia”
(Raso et al., 2018, p. 10). En decir, hablar de IA implica hablar de sistemas conformados por
varias tecnologias que ejecutan tareas que solo podrian ser realizadas por el ser humano.
Entre las capacidades que tiene la IA semejantes a una persona se encuentran el
procesamiento de lenguaje, el reconocimiento de sonidos y la vision artificial; si el sistema
puede reconocer texto, imagenes y sonidos, se lo considera un sistema multimodal
(multimodal Al) (Wooldridge, 2023).

En esta seccion se desarrollan algunos aspectos béasicos de la IA: su clasificacion, sus
tecnologias, su ciclo de vida, y su regulacion a nivel internacional. Para cumplir este objetivo,
se deja establecido el siguiente concepto preliminar: la 1A es una ciencia que, mediante el uso
de diversas tecnologias como el aprendizaje automatico (Machine Learning) o la
representacion del conocimiento (Knowledge representation), desarrolla sistemas capaces de
ejecutar una (Narrow Al) o varias tareas (General Al) que tradicionalmente requerian de las

capacidades cognitivas del ser humano, o en definitiva, sea capaz de efectuar todas las tareas



cognitivas y fisicas que realiza una persona (Super Al). La aspiracion preliminar de esta
investigacion es que cualquier interesado en la 1A pueda comprender con mayor profundidad

este concepto al terminar esta seccion.
1.1 Clasificacion de la 1A

Existen varias formas de clasificar a los sistemas basados en IA, en esta parte
analizaremos dos de ellos. La primera se concentra en el tipo de tarea que el sistema de 1A es
capaz de realizar, clasificandola en I A débil (Narrow Al), 1A general (General Al), o super 1A
(Super Al). Los sistemas de IA débil son los que “pueden ejecutar solo tareas muy
especificas” (Muller, 2020, p. 4) como el reconocimiento de imagenes o la traduccion de
idiomas. Un ejemplo de estos sistemas son los juegos automaticos de ajedrez, mapas de GPS

o vehiculos auténomos.

La TA general, en cambio, implica programas “capaces de adquirir las capacidades
cognitivas de un ser humano, llevando a cabo cualquier tarea intelectual que realiza una
persona” (Cafiada, 2023). Los chatbots de las grandes empresas tecnolégicas, como ChatGPT
o Gemini, pretenden llegar a desarrollar este tipo de inteligencia. Finalmente, se ha
establecido la posibilidad de una super 1A, que implica sistemas capaces de ejecutar todas las
tareas cognitivas y fisicas que realiza un ser humano. Sin embargo, la mayoria de los
investigadores reconocen que este tipo de 1A, al requerir de la robotica para su desarrollo, no

podra evidenciarse en un futuro préximo (Wooldridge, 2023).

La segunda clasificacion de la IA es la que distingue entre IA generativa (Generative
Al) y 1A industrial (Industrial Al). La primera implica sistemas que analizan “entradas”
(inputs) de informacioén y generan “salidas” (outputs) de contenido segun lo solicitado. Por
ejemplo, el programa DALL-E de la empresa Open IA analiza el requerimiento del usuario y
genera nuevas combinaciones de imagenes segun los datos con los que se ha programado. La
IA industrial, en cambio, se utiliza en aquellos programas destinados a que las fabricas o
empresas de manufactura mejoren su productividad. Para ejemplificar, en Ecuador, uno de
los sistemas con IA industrial son los drones programados para detectar y eliminar plagas en

las plantaciones de banano (Agrocalidad, 2023).
1.2  Tecnologias que conforman la 1A

Los sistemas de IA requieren de varias técnicas computacionales para su

funcionamiento. La mayoria puede ser clasificada en dos grandes campos: el aprendizaje



automatico (Machine Learning) y la representacion de conocimiento (Knowledge
representation) (Raso et al., 2018). El aprendizaje automatico permite detectar patrones Utiles
en grandes cantidades de datos (Surden, 2019). Esta técnica hace uso de la estadistica y la
probabilidad al detectar determinadas palabras, frases, imagenes o sonidos y tomar una
decision conforme a estas. Esto permite que el sistema aprenda en el tiempo conforme mas
datos analice. Por ejemplo, los sistemas de vigilancia masiva utilizan esta técnica al momento
de realizar reconocimiento facial; mediante los datos almacenados anteriormente, comparan
los rasgos de una persona con los de la base de datos, detectando patrones similares (Lane,
2023)

Por otro lado, la representacion de conocimiento implica sistemas programados con
reglas que pretenden simular la l6gica y la sapiencia de un campo de conocimiento humano
(Restrepo y Baquero, 2023). Los sistemas expertos (expert systems) que son desarrollados
utilizando esta técnica, convierten el conocimiento humano especializado en una serie de
reglas y estructuras computacionales que son agrupadas en programas digitales (Surden,
2019). Un ejemplo son los programas de diagndstico oncolégico, que pueden, conforme su
conocimiento sobre celulas y tumores cancerosos, determinar mediante un analisis

probabilistico si una persona tiene esta enfermedad.

La mayoria de los sistemas de IA utilizan ambas técnicas descritas de manera hibrida,
generando resultados prometedores y muy confiables. Sin embargo, la principal preocupacion
de los investigadores se enfoca en la autonomia que tienen estos programas al tomar
decisiones. La literatura se ha inclinado por establecer que el ser humano debe participar en el
proceso de decision de varios sistemas de IA. Este modelo es denominado human in the loop
(Mosqueira-Rey et al., 2022). En programas de IA que tienen un gran impacto social, como
los encargados de la asignacién de bonos y subsidios estatales, la presencia constante de una

persona debe ser imperativa.
1.3 CiclodevidadelalA

Un enfoque basado en el ciclo de vida de la IA (Al lifecycle approach) es fundamental
al momento de determinar su impacto sobre los derechos (Muller, 2020). La IA, al igual que
otros sistemas tecnoldgicos, tiene un ciclo de vida atil compuesto por cinco fases: disefio,
desarrollo, evaluacion, funcionamiento y desactivacion (Floridi et al., 2022 citado por
Restrepo y Baquero, 2023). El disefio del sistema implica determinar los datos y las variables

a utilizarse. En la etapa del desarrollo, se realiza la clasificacion de los datos y la validacion



del sistema. En la evaluacién, se analiza el rendimiento del programa para ponerlo en préctica
en la etapa de funcionamiento. Finalmente, en la desactivacion se analiza el riesgo de

terminacion y se decide qué hacer con los datos almacenados (Access Now, 2018).

En cada etapa del ciclo de vida de la 1A, el sistema puede verse afectado por
diferentes prejuicios que terminan vulnerando derechos fundamentales. Por ejemplo, en el
disefio del sistema se pueden presentar prejuicios histéricos y de representacion (cuando
ciertos grupos no se encuentran representados en los datos); mientras que en el desarrollo
existen prejuicios de aprendizaje basados en la discriminacion de los programadores. Cabe
sefiar que, en la etapa de funcionamiento, las complejas interacciones que se dan al interior
del sistema ocasionan en algunos casos la generacion de resultados inexplicables (black box
Al), incluso para los propios desarrolladores (Hunkenschroer y Kriebitz, 2022hu). Determinar
en qué etapa existio o puede llegar a existir vulneracion a los derechos es un paso imperativo

antes de que un sistema sea desplegado.
1.4 Regulacion de los Sistemas de IA a nivel internacional

La regulacion sobre la IA de los tres principales polos del mundo, EE. UU., Chinay la
Union Europea (UE), son caracterizadas por ser normas orientadas al mercado (Restrepo y
Baquero, 2023). Es decir, estas normativas crean estandares minimos que permitan el
desarrollo (EE. UU. y China) o la libre circulacién (UE) de esta tecnologia. EE. UU. y la UE
se inclinan por una regulacion basada en los riesgos de la IA, sin embargo, existen ciertos
elementos que los diferencia (Engler, 2023). En EE. UU., a la fecha, no existe una ley federal
que regule la IA; sin embargo, varias agencias han creado o estan creando normas técnicas
para regular la 1A en campos especificos de aplicacion. Asi mismo, China ha mantenido una

regulacion técnica mientras continda incentivando la innovacion de sus empresas.

En la UE, en cambio, existen normas comunes que regulan directa e indirectamente la
IA (Sanchez, 2023). El Reglamento General de Proteccion de Datos Personales y la Ley de
Mercados Digitales fueron antecedentes importantes a la Ley de Inteligencia Artificial que
regula el uso y desarrollo de la IA en el continente. En especifico, la Ley de Inteligencia
Artificial clasifica los sistemas de IA, estableciendo para cada grupo de aplicaciones un
régimen juridico diferente (Engler, 2023). En general, la UE ha estado a la vanguardia en la
legislacion sobre las tecnologias de la informacidén y comunicacion, impulsando la proteccion

de los derechos fundamentales e incentivando a otros paises a copiar dichas decisiones. Cabe



sefialar que existen criticos que sefialan que la normas de la Union Europea frenan la

competitividad en los mercados y desalientan la inversion en el continente (Mosley, 2023).

Seccidn 2: Breve historia de las TICs y de la 1A en Ecuador

Hasta el momento en Ecuador, no se ha elaborado una planificacion ni legislacion

especifica sobre 1A. Sin embargo, a la largo de la historia se he hecho alusion a esta

tecnologia en la gestidn del sector de las telecomunicaciones. Por lo cual, en esta seccion se

planea dividir la historia de la administracion de las TICs en tres periodos: el primero
comprende de 1992 a 2007; el segundo de 2008 a 2016, y el tercero desde 2018 a la
actualidad (Tabla 1).

Tabla 1

Historia de las TICS en Ecuador

Periodo

Politica Publica

Legislacion

Otros

Primer periodo:
Primeros pasos
(90’ - 2007)

Agenda de Conectividad del -
Ecuador (2002)

Ley Especial de
Telecomunicaciones (1992)

Ley de Comercio Electrénico (2002)
Constitucion del Ecuador (1998)

Creacion de la
Superintendencia de
telecomunicaciones (1992)

Segundo Periodo:
Auge de la
Planificacion
(2008-2017)

Plan Nacional para el Buen
Vivir (2009)

Estrategia Ecuador Digital 2.0
(20112)

Plan Estratégico de
Investigacion, Desarrollo e
Innovacién para las TICs
(2014)

Plan Nacional de
Telecomunicaciones y
Tecnologias de Informacién
2016-2021 (2016)

Constitucion del Ecuador (2008)

Ley Orgénica de
Telecomunicaciones (2015)

Creacion del Ministerio de
Telecomunicaciones (2009)

Implementacion de
primeros Infocentros (2010)

Creacion de la Agencia de
Regulacién y Control de las
Telecomunicaciones (2015)

Tercer Periodo:
Planificacion sin
resultados (2018 —
actualidad)

Plan Nacional de Servicio -
Universal 2018- 2021 (2018)

Plan Nacional de Gobierno -
Electrénico (2018)

Politica Ecuador Digital (2019)

Plan Nacional de Servicio
Universal 2022-2025 (2021)

Agenda Digital 2021-2022
(2021)

Agenda Digital 2022-2025)
(2022)

Estrategia Nacional de
Ciberseguridad (2022)

Ley de Proteccion de Datos
Personales (2021)

Ley Organica para el Desarrolloy
Control de los Servicios Financieros
Tecnolégicos (2022)

Ley Orgénica para la
Transformacion Digital y
Audiovisual (2023)

Concesion a la empresa
Galéapagos Cable Systems
para el tendido del cable
submarino de las Galapagos
(2021)

Diagnostico de la lA en
Ecuador por parte del
MINTEL (2021)

Gobierno retoma
negociaciones de contratos
celulares (2023)

Fuente y elaboracion propias




La revision historica nos demuestra que la gestion de las TICs es una preocupacion
nacional desde los afios noventa. Sin embargo, no han existido planes a largo plazo que
transciendan a los gobiernos de turno. Durante el primer periodo, que inicia con la expedicion
de la Ley Especial de Telecomunicaciones, el principal objetivo de la politica publica y de la
legislacién fue regular el uso del espectro radioeléctrico y ampliar el acceso a internet
mediante infraestructura (Jurado, 2006). Este periodo se resume en la paradoja identificada
por Basabe et al, (2010): a la par de la recuperacién en los indicadores econémicos tras la

crisis de 1999, la politica publica junto con la democracia erosiona de manera simultanea.

El segundo periodo inicia con el ascenso de la revolucion ciudadana. Durante esta
etapa se expidieron varios planes nacionales y se cre6 un Ministerio encargado de ejecutarlos.
La mejora en las cifras sociales relativas a las TICs demuestra que, a diferencia de las
administraciones anteriores, el gobierno del presidente Correa puso un mayor énfasis en la
planificacion en este sector. Una de las politicas publica mas relevantes de este periodo fue la
implementacion de los Infocentros (espacios tecnologicos que ofrecen internet y capacitacion
digital gratuita) los cuales representaron una reduccion en la brecha digital en el sector rural
(Calderon y Acufia, 2017).

Finalmente, el tercer periodo inicia con la culminacién de la administracion del
presidente Correa y continua durante los gobiernos subsecuentes hasta la actualidad. Durante
esta etapa la llegada del COVID-19 y la elevada demanda de medios y capacitacion
tecnoldgica obliga a las administraciones a retomar la planificacion en el sector de las
telecomunicaciones. En el tiempo post-COVID, se expiden normas y planes emblematicos
como la Ley de Proteccion de Datos Personales y la Politica Ecuador Digital. Sin embargo,
esta Ultima ha sido objeto de criticas al no haber generado resultados significantes (Primicias,
2021). Por otra parte, en la Agenda Digital del 2022 se estableci6 como meta desarrollar un
diagndstico sobre la 1A en Ecuador, la cual fue cumplida en diciembre del mismo afio. Segun
el propio Ministerio de Telecomunicaciones, esto representa el primer paso antes de publicar

la Estrategia Nacional de Inteligencia Artificial del pais.

En resumen, el objetivo establecido desde los afios noventa de ampliar el acceso a las
TICs y cerrar la brecha digital no ha sido cumplido hasta la fecha. La meta en comin que
tienen los planes nacionales en los diferentes periodos ha sido dotar de acceso a internet a
todos los sectores de la poblacion. El estado ecuatoriano, al ser incapaz de cumplir con este
compromiso fundamental, se ha olvidado de atender otras necesidades tecnoldgicas del pais.

Esta situacién ocasion6 un desarrollo atomizado y desarticulado de los proyectos de IA



(Albornoz, 2020) y, paralelamente, que los diferentes sectores sociales demanden al gobierno
nacional formular politicas para no verse afectadas y, en su lugar, beneficiarse de estas
nuevas tecnologias en un futuro (ElI Comercio, 2021; Ruano, 2019 y Barragn-Martinez,
2023).

Seccion 3: Impacto de la Inteligencia Artificial en los Derechos

Fundamentales contenidos en la Constitucion de la Republica del 2008

Los proyectos de IA en Ecuador son incipientes. El diagnéstico del estado de la IA en
el pais realizado por el Ministerio de Telecomunicaciones en 2021 demuestra que las
iniciativas de IA se han desarrollado sobre todo desde el sector privado (Ministerio de
Telecomunicacién y Sociedad de la Informacion, 2021). Las principales tareas que realizan
estos sistemas se concentran en la gestion al cliente y la reduccion de fraude, lo que evidencia
que la 1A en Ecuador esta en sus primeras etapas (Albornoz, 2023). Esta situacion obliga a
especular sobre los impactos de la IA en los derechos fundamentales, por lo cual estas
reflexiones no deben ser entendidas como una descripcion de un futuro inminente. El
impacto, en ultima instancia, estara condicionado por la calidad de los datos con el cual estos
sistemas sean programados, su disefio algoritmico, y sus interacciones complejas que pueden

generar resultados impredecibles (Raso et al., 2018)

Los impactos de la IA sobre los derechos fundamentales en Ecuador pueden
clasificarse segun provengan del desarrollo de esta tecnologia o de su (in)utilizacion. La
primera forma hace referencia a las situaciones externas en donde el disefio o la calidad de los
datos afectan el normal ejercicio de los derechos de una persona. La segunda manera de
vulneracion descansa sobre factores de hecho como por ejemplo la incapacidad (multicausal)
de las personas de usar y aprovecharse de esta tecnologia, lo que les coloca en una situacién

de desventaja. Estos problemas seran analizados en los parrafos subsiguientes.
3.1 Riesgos en el desarrollo de la A

Como se menciond en la Seccion 1, la 1A necesita de gran cantidad de datos para su
funcionamiento. EIl aprendizaje automatico, por ejemplo, requiere datos de alta calidad,
certeros y estructurados (Surden, 2019). En contextos donde no existen suficientes datos o
estos son de baja calidad, esta técnica computacional puede comer errores. En Ecuador, la
cultura de recoleccién y almacenamiento de datos no esta desarrollada, incluso han existido

incidentes donde datos personales contenidos en instituciones publicas y privadas han sido



filtrados (Primicias, 2021). Este problema representa un riesgo actual y futuro sobre los
derechos fundamentales en caso de que no mejoren las practicas sobre tratamiento de datos.

Los sistemas de diagndstico médico pueden ayudar a ilustrar este problema. Para que
estos sistemas expertos puedan detectar patrones y determinar la enfermedad, necesitan de la
mayor cantidad de informacion del paciente. En Ecuador, el historial médico de una persona
muchas veces se encuentra disperso por hospitales publicos y privados que no cuentan con un
sistema de cruce de informacién adecuado. La forma de hacer examenes clinicos o recetar
algiin medicamento es diferente, igual que la forma de digitalizar esta informacion. Por lo
cual, un sistema de diagndstico médico entrenado con estos datos de baja calidad podria
llegar a generar un diagndstico equivocado, lo que afectaria el derecho a la salud y el acceso a
un servicio publico de calidad.

Los riesgos para los derechos fundamentales también se presentan cuando no existen
suficientes datos sobre un determinado grupo de personas. Por ejemplo, para la otorgacion de
crédito, se utilizan sistemas de IA que analizan diferentes variables para determinar la
probabilidad de que un crédito sea pagado. Si el sistema considera la afiliacion al seguro
social como la variable mas importante al decidir a quién otorgar el crédito, el 20 % de
personas en condicién de subempleo en Ecuador estarian en desventaja al no ser parte de esta
institucion (INEC, 2024). En conclusion, los grupos historicamente marginados, como la
poblacion rural e indigena, podrian ver sus derechos economicos vulnerados al ser victimas
de los prejuicios de representacion (concepto explicado en la Seccién 1) de los

programadores.

En resumen, en Ecuador las personas mas propensas que pueden ver sus derechos
vulnerados son las histéricamente discriminadas. Los encargados del disefio y desarrollo de
los sistemas de IA tienen un rol fundamental al momento de identificar posibles prejuicios
que puedan ocasionar una vulneracion en sus derechos. Las disposiciones constitucionales
relativas a la implementacion de medidas de accidn afirmativa para garantizar la participacion
de los sectores discriminados y de atencidn prioritaria, deberan ser principios rectores en los
programas de IA. En definitiva, todos los proyectos de IA desplegados en Ecuador deberan

ser sistemas expertos entrenados en derecho constitucional y derechos fundamentales.
3.2 Riesgo en la utilizacion de la 1A

Las personas incapaces de utilizar herramientas de 1A se veran en desventaja frente a

otras, lo que podria llegar a poner en riesgos sus derechos fundamentales. La incapacidad es
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multicausal, y puede deberse a factores naturales como la vejez o la discapacidad, o factores
externos como el desigual acceso a las TICs. En Ecuador, segun cifras oficiales del INEC de
2023, solo el 44% de hogares tiene acceso a internet y casi el 20% de poblacion entre 15 a 49
afios es analfabeta digital. En este contexto social, la 1A podria aumentar la desigualdad
econdmica imperante al ser solo los poseedores de esta tecnologia y los individuos capaces de
entenderla y adaptarse laboralmente los Unicos que se aprovecharian de sus beneficios. Esta
situacion derivaria a que un gran porcentaje de la sociedad sea marginado del provecho

econdmico de la IA viendo vulnerado su derecho a la igualdad y no discriminacion.

Por otra parte, el uso malintencionado de las herramientas basadas en 1A también
debe considerarse como parte de un riesgo de utilizacion. Especial preocupacion se debe
tener sobre el uso de IA para el desarrollo de ciudades inteligentes (smart cities). Por lo
general, un elemento basico de las ciudades inteligentes son los sistemas de vigilancia (Lane,
2023). Los casos de uso malintencionado de estos sistemas han sido ampliamente
documentados. Por ejemplo, en 2019, una investigacion del New York Times reveld que las
camaras del ECU 911 integradas con IA estaban siendo utilizados para el seguimiento a
varios opositores politicos durante el gobierno del presidente Correa (Mozul et al., 2019). En
esta situacion, no solo se vulneraron derechos relativos a la privacidad, sino también de

caracter politico e incluso el derecho a la huelga.

Finalmente, la utilizacion de la 1A también ha planteado un debate en la academia
acerca del futuro del trabajo. La presuncion de que la 1A pueda llegar a reemplazar a la
mayoria de los trabajadores en el mundo ha generado una preocupacion significante en los
investigadores. EI medio de subsistencia de las personas quienes realizan labores facilmente
reemplazables por sistemas de IA es un aspecto central en esta discusion. Muchos discuten
que a nivel internacional se deberian aprobar medidas como la del salario minimo universal
como un método preventivo. Este problema afectaria también al Ecuador en un futuro, por lo
cual se deberian empezar a generar espacios de didlogo donde se analicen alternativas para

evitar que los derechos laborales se vean desprotegidos.

Seccion 4: Recomendaciones para la proteccion de los Derechos

Fundamentales

A la largo de la historia del Ecuador, los derechos contenidos en la Constitucién no
podian ser tutelados al no existir mecanismos de proteccion expresos (Avila, 2012). Es decir,

no existia forma de materializarlos y exigir una reparacion en caso de que sean vulnerados.
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La Constitucion del 2008 representd un cambio de paradigma al establecer garantias de
diferente naturaleza para proteger y promover el ejercicio de los derechos fundamentales de
las personas. Estas garantias se dividen en garantias normativas; de politicas publicas,
servicios publicos y participacion ciudadana; y, garantias jurisdiccionales. Segun estas, se

formularan brevemente unas recomendaciones en torno a la IA.
4.1 Politica publica: Estrategia Nacional de 1A del Ecuador

Como se menciono en la Seccion 2, la Agenda Digital del 2022 establecié como meta
realizar un diagnostico del estado de la 1A en Ecuador, que se cumplié en diciembre de ese
afio. El objetivo final del diagnostico es formular una Estrategia Nacional que impulse el
desarrollo de esta tecnologia mientras se protegen los derechos. Segun el analisis de este
articulo, existen aspectos que deben considerarse al desarrollar esta Estrategia. Por ejemplo,
esta politica debera tener en consideracion la realidad sociohistérica del pais para evitar
cometer los mismos errores del pasado. La estrategia debera considerar las promesas
incumplidas relativas al acceso universal a las TICs, el cual debera seguir siendo uno de los
principales objetivos del poder ejecutivo. El éxito del plan de 1A dependerad en gran medida
de la pronta solucién al problema de la brecha digital. En definitiva, no se puede esperar el
desarrollo de sistemas complejos e innovadores de IA sin antes dotar a la ciudadania de

conocimientos y herramientas digitales suficientes.

Para el desarrollo de esta estrategia, también sera necesario plantear incentivos para la
investigacion de los posibles usos de la 1A en el pais. Los escasos estudios realizados no
establecen de manera exacta de qué forma el Ecuador puede beneficiarse de esta tecnologia
en un futuro. Financiar investigaciones como las realizadas por el Laboratorio de
Investigacion en Inteligencia Artificial Industrial (INARI) de la Escuela Politécnica del
Literal (ESPOL), debera ser una de las primeras metas planteadas en la estrategia. Los
sectores de los hidrocarburos, mineria, agricultura, acuicultura y pesca representan un gran
potencial para desarrollar sistemas de IA para mejorar su productividad y aumenten su

rendimiento econdémico en beneficio del pais.

Finalmente, se debera reflexionar acerca de las capacidades y competencias que tiene
actualmente el Ministerio de Telecomunicaciones para ejecutar la futura Estrategia de IA.
Histéricamente, este Ministerio se ha enfocado en planes relativos a ampliar el acceso a
internet y demas servicios tecnoldgicos a la poblacién. Por lo cual, la posibilidad de la

creacién de una nueva secretaria 0 un nuevo Ministerio debera ser una alternativa que deba
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de considerar el poder Ejecutivo. Una politica publica de esta magnitud demanda una
asignacion mayor de recursos, por lo que una configuracion en el presupuesto general del
Estado debera debatirse en los organismos tecnicos correspondientes para conseguir los

beneficios que promete la IA.

4.2 Garantia normativa: Ley que regula el uso, desarrollo y aplicacion de

la A en Ecuador

Es imperioso que el Ecuador adopte una legislacién que regule la 1A para fomentar el
desarrollo de esta tecnologia y proteger los derechos de sus ciudadanos (Banco de Desarrollo
de América Latina, 2021). Esta ley debera ser realizada considerando las disposiciones ya
planteadas en la Ley de Proteccién de Datos Personales para evitar contradicciones y una
sobrerregulacion (EI Comercio, 2023). Una legislacion de 1A basada en sus riesgos (concepto
desarrollado en la Seccion 1), promete ser la mejor opcion hasta le fecha para afrontar estos
nuevos desafios tecnoldgicos. Sin embargo, al ser una nueva norma en la Union Europea, sus
efectos aiin no son perceptibles. En concordancia con la realidad social del pais, el fomento a
la investigacion e innovacion debera ser el principal objetivo de la futura ley. Por otro lado,
se podrian analizar también otras formas de regulacion basadas Unicamente en normas
técnicas aplicadas por una determinada entidad del estado. Por ejemplo, segun esta
concepcion, la Agencia Nacional de Regulacion, Control y Vigilancia Sanitaria (ARCSA)
regularia a todos los sistemas de IA aplicados al sector alimenticio, aplicando normas
técnicas propias. En concordancia con la realidad social del pais, el fomento a la
investigacion e innovacion debera ser la principal finalidad de la futura ley, y el 6rgano
legislativo y los demas actores politicos deberan contemplar todas las opciones para cumplir

este objetivo.

4.3 Garantia jurisdiccional: Principio de proporcionalidad como método

de interpretacidn constitucional y Accion de habeas data

La propuesta es la siguiente: si existe una vulneracién a los derechos fundamentales
de una persona ocasionado por la IA, el juez constitucional usaria el principio de
proporcionalidad al decidir sobre el futuro del sistema. La propuesta ya la analizaron
Restrepo y Baguero (2023), que mencionan que los requerimientos de idoneidad, necesidad y
proporcionalidad en strictu sensu deberan analizarse para decidir mas justamente sobre un
caso que implique la existencia de una sancién. Por ejemplo, si se pretende desactivar un

sistema de vigilancia de IA por estar programado para espiar a una persona, el juez
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consideraria si la desactivacion es la medida mas adecuada para reparar el derecho a la
privacidad (idoneidad), si no existe una medida menos gravosa para el duefio del sistema
(necesidad), y si la medida es proporcional al dafio producido (proporcionalidad en estricto
sentido). Junto con el principio de proporcionalidad, la accion jurisdiccional de habeas data
resulta prometedora y relevante para la tutela de determinados derechos relativos a la
privacidad y soberania informéatica que pueden ser vulnerados por la 1A; pero eso es tema

para otra investigacion.
Conclusiones

La IA tiene el potencial de mejorar radicalmente la vida de las personas. Pero también
presenta ciertos riesgos a los derechos fundamentales que deben ser analizados. Para realizar
un mejorar analisis de estos impactos, resulta fundamental conocer sobre los fundamentos
teoricos de la IA. Los sistemas de IA basados en el aprendizaje automatico y los sistemas de
representacion de conocimiento presentan riesgos diferentes que deben ser considerados
segun su propio modelo de funcionamiento. Asimismo, el impacto de los sistemas de IA
generativa varia de los sistemas de IA industrial, por lo cual resulta necesario que los
encargados de la tutela de los derechos comprendan sus caracteristicas fundamentales al
momento de tomar decisiones. Es importe, ademas, concebir a la A como un sistema con un
ciclo de vida propio, durante el cual se pueden generar diferentes prejuicios que afectan los

derechos.

En la segunda y tercera seccion, se evidencié el estado incipiente de la A en Ecuador.
Esta situacion derivo en la obligacidn de realizar una evaluacion de futuros riesgos mediante
una suposicion informada. Para realizar esta tarea, tuvimos en consideracion la historia de la
planificacion de las TICs en el pais, donde concluimos que la mayoria de politica pablicas no
fueron aplicadas a largo plazo y se limitaron a ser ejecutadas en las administraciones en las
que fueron formuladas. Asimismo, se observo que la planificacion puablica digital desde los
afios noventa se enfocd en satisfacer necesidades tecnoldgicas basicas como el acceso a
internet y la reduccion de la brecha digital, los cuales son propésitos incumplidos hasta la
fecha. Este escaso desarrollo tecnoldgico fue realizado mayoritariamente por entidades
privadas mediante contratos de concesion o con financiacion directa del Estado. En
conclusion, la desarticulacion de la planificacion ocasioné un desarrollo desigual y atomizado
de los proyectos y planes digitales pablicos y privados, generando un paradigma incierto
sobre el futuro de los sistemas de 1A en el pais y una demanda ciudadana de hacer frente a los

impactos de estas nuevas tecnologias.
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Finalmente, frente a esta realidad se plantearon algunas recomendaciones segun las
garantias establecidas en la Constitucion del 2008. La Estrategia de A como politica pablica,
la Ley de IA como garantia normativa, y el uso del principio de proporcionalidad como
método de interpretacidn constitucional son las propuestas desarrolladas en la seccion final de
este articulo. Cada garantia no debe ser desarrollada y aplicada de manera autbnoma, sino en
coordinacién con las otras garantias y con el objetivo principal de incentivar la innovacion
tecnoldgica en el pais. Las limitaciones relativas a la escasez de informacion sobre la 1A en
Ecuador y la extensibn misma de esta investigacion, impiden realizar un anélisis mas
detallado sobre sus impactos. Sin embargo, se aspira que las reflexiones expuestas en este
trabajo puedan servir para promover un debate sobre el futuro de la 1A en el pais, con el fin
de beneficiarnos de esta tecnologia mientras se tutelan los derechos fundamentales; y en
altima instancia, desarrollar una relacion mas dindmica y equilibrada entre la sociedad, el

Estado y el mercado.
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